Hochsicherheits - BACKUP

fur Ihre wertvollen Daten

Hochsichere und raumlich
getrennte Backups fir alle
Ilhre wertvollen Daten

Daten fir die Ewigkeit

Daten muissen haltbar sein und sollten auch in 100
Jahren noch lesbar sein. Was im digitalen Zeitalter
auf PC oder anderen Medien gespeichert wird ist bei
einem Hardwareausfall unwiederbringlich verloren.
Ob nun rein private oder geschaftlich lebenswichti-
ge Daten sind alle fur sich in einer Form wertvoll und
mussen im ,Ernstfall“ schnell und einfach wieder zur
Verfugung stehen.

Allein 2007 fielen auf jeden Menschen im Durch-
schnitt ca. 50 GB an Daten an - bis 2011 sollen es
schon mehr als 300 GB pro Erdbewohner sein!

Besonders interessant wird es, wenn von Gesetzes
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Der Katastrophenschutz fiir Inre Unternehmensdaten

Das ultimative
Backupsystem
ersetzt herkdmmliche
kostenintensive und
unzuverlassige
Sicherungssysteme
durch eine
raumlich verteilte,
wartungsfreie und
automatische
Backuplésung.

Das System
verschlisselt
abhérsicher und
sichert dauerhaft gegen
Datenverlust, egal
welcher Art.

Sie erhalten ein zeit-
lich einstellbares
und extrem einfaches
Backupsystem.

wegen eine langfristige (> 30 Jahre) oder dauerhafte
Archivierung von Daten vorgeschrieben ist

Backups bedeuten Arbeit. Und je sicherer lhre Daten
sein sollen, um so héher ist der technische und leider
auch finanzielle Aufwand. Handelt es sich um , lebens-
wichtige“, also sensible Firmendaten, die Uber die Zu-
kunft lhres Unternehmens entscheiden, dann reicht

Die modulare Losung
|asst sich problemlos
dem immer steigenden
Sicherheits- und

eine Fe§tplatte odelf ein RA!D—Verbund nic-ht mehr aus. Datenaufkommen
Denn die Daten befinden sich alle am gleichen Ort. Im anpassen
Falle eines Brands, Wasserschadens oder Diebstahls '
sind alle Daten verloren! CIBS ist voll
redundant aufgebaut. f,
Jedes Gerat kann das S Energy Saving
_ jeweils andere direkt ' a
CIBS ersetzen.

Cascaded Internet Backup System

99

Was sind kaskadierte Backups?

Ein kaskadierbares Backup bedeutet, dass die Back-

ups mehrfach hintereinander geschaltet werden. Je
& 1 & langer das Backuparchiv in die Vergangenheit reichen
soll kann so im Extremfall die vollautomatische Archi-
vierung der Daten bis zu mehreren Jahren erfolgen.
Der grosse Vorteil dabei ist, dass der Server selbst Teil
des Archivs ist und so auch nach vielen Jahren noch
3 zufriffsfahig bleibt.

- i , Q ' : Beispielsweise kénnen IDE-Archivplatten aus einem
1l L o — o e !; X86-Server heute nicht mehr ohne speziellen IDE-Con-
i : troller angeschlossen werden.
L Raum Jo 1om p 10 km . . . . i . . "
e @ l | |mme Fur Ihr intradisk CIBS-Archiv gilt diese Einschrankung
& 2o WNEracSH auch in ferner Zukunft nicht!
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Was leistet CIBS? - Welche Vorteile bringt es Innen?

pie Probleme sind hinlangiich

bekannt:

Haltbarkeit von Speichermedien zu gering
Speicherkapazitat zu niedrig

Backup erfordert tagliches manuelles eingreifen
z.B. durch Bandwechsel

Hohe Kosten flir komplizierte Ricksicherung bei
versehentlicher Loschung

keine rdumliche Trennung von Archiv- und Live-
Daten

aufwendige und teils kostenintensive
Lagerung der Speichermedien ( Temperatur,
Luftfeuchtigkeit, Banksafe etc.)

Teils hohe Transportkosten vom und zum
Archivierungsort

teuere Sicherungsmedien die jahrlich getauscht
werden mussen

kein Schutz bei versehentlichem Léschen, Brand,
Wasserschaden, Diebstahl, Blitzeinschlag, Viren,
Datenbankfehler etc.

hohe Kosten durch Anschaffung, Installation,
Lizenzkosten, Material (Bander), Wartung und
Softwarepflege, Betrieb (Stromkosten) etc.

keine globale Verfugbarkeit der Daten

unerwarteter, teils unbemerkter Ausfall des
Sicherungssystems

All diese Probleme fihren dazu, dass die
Speichermedien im Ernstfall versagen oder der
aufwendige Zeit- und Pflegeaufwand fir Backups

nicht selten zu einer hochriskanten Nachlassigkeit

fuhrt.

Unsere LOSU ng: Top-Sicherheit
durch Verteilen der Backups

> 50 Jahr Haltbarkeit der Daten
> 1 TB Speichervolumen

automatisches hochsicheres Backup, um das Sie
sich nicht kimmern missen

einfachste und schnelle Ricksicherung nach
versehentlichem Léschen

galvanische und raumliche Trennung der
Originaldaten und der Backups

jedes Gerat bildet eine eigenstandige
Sicherungseinheit und damit Schutz gegen
mechanischen, termische und elektrischen
Belastungen. Kann aufgrund des redundanten
Aufbaus jederzeit 1:1 ersetzt werden.

keine teuren Sicherungsmedien die immer
wieder getauscht werden mussen, wartungsfreie
modulare Losung

raumliche Trennung der Originaldaten und der
Backups, d.h. Schutz gegen mechanische /
physikalische Einflisse wie Feuer, Wasser,
Einbruch, Blitzschlag, Virensichere Architektur.

energiesparend (5-10 W), dazu Sleep-Modus,
Dauerbetriebsfest (24/7), 100% wartungsfrei

verschlisseltes Backup tUber LAN | WAN |WLAN |
Powerline | Internet, dadurch jederzeit und Uberall
Zugriff auf die Daten

automatische Kontrolle der S.M.A.R.T.-Werte auf
Fehler und Ausfallwahrscheinlichkeit

Prafung durch regelmafige Nutzung (Einzeldatei-
wiederherstellung)
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Datenverlustrisiken....

1 (

40% )

Versehentliches Loschen von Dateien und Verzeichnissen

2. ( 25% )
Softwarefehler, Bedienfehler, Wartungsausfall (z.B. Urlaub)
3. ( 20%)

Wiederherstellungszeit

Wer derp, ater

Fehler durch Ausfall von Liifter, Netzteile, Festplattencontroller, Klimatisierung

4.(

10% )

Manipulation von Daten durch Viren, Wirmer und andere Malware

. w)

Hardareausfall durch Blitzschlag, Wasserschaden, Diebstahl...

... und Ihre Ursachen

1
intradisk CIBS

frei wahlbar z. B. 6h - 10 Jahre
Vollredundanz

verteilt iber mehrere Gebaude

mehrere Stromphasen

mehrere Raume

mehrere Rechner

mehrere Netzteile - 1 NT pro Platte

ein Controller - pro Platte

kein Liifter pro Platte

Komplette galvanische Trennung bis

zum Stromeinspeisepunkt - auch bei der
einfachsten Ausbaustufe

optimaler Schutz der zweiten Spiegelplatte
Hocheffiziente Snapshot Archivierung

- bendtigt kaum zusatzlichen
Plattenkapazitat

schnelle Wiederherstellung geldschter
Daten

kein Verschleiss der Datentrager, Backups
konnen beliebig oft liberschrieben werden

fehlende Erkennungszeit von Fehlern
fehlende Redundanz & Abhéngigkeit
von gemeinsamen Ressourcen

fehlende galvanische Trennung
zwischen den Datenspeichern

fehlende Archivierung

mangelnde Langzeitstabilitdt = doppelt gekapselte Festplatte
hochleitende Leichtmetallhiille schiitzt vor
gefahrlichen Wechselmagnetfeldern
Sicherung und Archivierung an Ort und
Stelle - keine Tranportrisiken

sehr gering

Spiegel und Archivim Cold Standby (kein
Verschleiss)

hochqualitative Serverfestplatten

MTBF 600.000 - 1.000.000 POH

=7 -50 Jahre Dauerbetrieb (abhéngig von
der Kaskadenstufe)

max 70°C

Verschleiss durch Betrieb

Festplattenqualitat

Betriebs- und Lagertemperaturen

Datenmenge

2
RAID

0Os

keine Redundanz

ein Gebaude

eine Stromphase

ein Raum

ein Rechner

ein Netzteil - fiir zwei Festplatten

ein Controller - fiir zwei Platten

ein Liifter - fiir zwei Festplatten

keine galvanische Trennung zwischen den
Spiegelplatten - trifft bei Blitzschlag oder
Spannungsschwankungen immer beide
Spiegelplatten gleichzeitig

keine Archivierung

kein Backup!

hoher Verschleiss durch Dauerbetrieb /
Temperatur

MTBF 160.000 POH
=2 Jahr Dauerbetrieb

max 40°C

3
Backup mit Béandern

<2 Jahre

keine Redundanz

ein Gebaude

eine Stromphase

ein Raum

ein Rechner

ein Netzteil - fiir ein Bandlaufwerk
ein Controller - fiir ein Bandlaufwerk
ein Liifter - fiir ein Bandlaufwerk
galvanische Trennung nur fiir den
Datenspeicher - nicht fiir das System!

viele teure, nicht verschleissfreie Medien,
teure Umspulzeiten, viel zusatzlicher
Platzbedarf, unzuverlassiger Transport /
Bedienung (z.B. wahrend Urlaubszeit)

magnetischer Datenbandtrager ist
unzuverlassig - empfindlich gegen
Schmutz, Hitze, Wasser, Verlust, falsche
Lagerung, menschliches Versagen,
Diebstahl, Wechselfelder....

hoher Verschleiss durch hohe
mechanische und physikalische
Beanspruchung

24 x 3 Bander

max 30°C
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Wie funktioniert CIBS?

Funktionsuibersicht

‘‘‘‘‘‘‘‘‘‘ 2 Wiederherstellungszeit

>

1:1 Spiegel

1:1 Spiegel
>1Monat

>17a
File-Server 4

Datenmenge | Wert | Wiederherstellungszeit

Tages
SSH 1:10 Ar%hiv 1:10 Archiv ISR
3
& c— o
t‘?
§
. . Datenmenge
: intradisk 1 intradisk 2~ i intradisk 3
: : Archivierungszeitraum
< im Haus > ausser Haus D>
Was passiert in den einzelnen Backupstufen?
Jede Stufe ist
redundant d.h.
beliebig aus- 1:1 Splegel """"""" 1:1 Kopie der Daten des File-Servers -
tauschbar und ab der 2. Kopie werden nur die geanderten
erweiterbar Daten (ibertragen
Paten sin_d u 1:1 Backu (O 1:1 Sicherung des Spiegels -
jedem Zeitpunkt alte Daten werden nicht (iberschrieben d.h.
konsistent (auch Daten sind konsistent und jederzeit verfugbar
bei Stromausfall!) )
1- 10 ArCh [V e, Nach Abschluss des Backups wird ein 9-stufiges,

EXT3 Filesystem 1
(Open Source

Standard) d.h.
alle Daten sind

zeitlich frei konfigurierbares 1:10 Archiv angelegt

10

jederzeit, mit jedem
Rechner u. mit jedem
Betriebssystem lesbar
und bearbeitbar
Die Zeitschiene
A Wiederherstellungszeit
go Zeitraum :
5 frei :
= wahlbar :
& G o T
5 : :
3 >1T >1Woche >1Monat
3 EEEE » - - *
= SSH :SSH :SSH
= < H H .
= Q:? verschlUsselter, : Zugriff iber Netzwerk mit :  sicherer Remotezugriff tiber : beliebig :
o s’ abhorsicherer : Standardprotokollen: @ |nternet mit verschiisselten erweiterbar:
®| & sSHzugang : FIP.SFIP, NFS, SAMBA, : Standardprotokollen: : :
2| : CIFS, RSYNC, SSH, TELNET:  SFTP, RSYNC, SSH... :
s : T Datenmenge
8 :
Archivierungszeitraum »
>

< im Haus > ausser Haus
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Was wird im Vergleich durch RAID O...x, Festplatte oder Bandsicherung abgedeckt?

Wiederherstellungszeit

A
5 = :
§ Egsctkplfgtfe“.f .......... 1:1 Backup | 1:1 Backup Bandsicherung)
E File-Server 1:1 Archiv
© S L >1Monat
2 4 - ) RAID 0...X, Festplatte oder
& SSH Bandsicherung kdnnen
§ = Datenmenge im Vergleich zu CIBS nur
= intradisk 1 intradisk 2 intradisk 3 > elngn Bruchteil Ihrer Daten
Archivierungszeitraum absichern!
Verschiedene Backupstrategien im Vergleich
1 2 3 4 5
Backup auf DVD Backup auf Backup im Verteilte Backup mit
Festplatte Netzwerk Backups Béndern
Haltbarkeit 15 Jahre <10 Jahre 20 Jahre > 50 Jahre <10 Jahre
Datenmenge 5GB 500 GB 1TB >1TB 1TB
Kosten ca. 2 Euro ca. 100 Euro ca. 600 Euro ca. 1000 Euro | > 6000 Euro/
Jahr
Sicherheit 60 % 60 % 90 % 100 % 80%
Quelle: Chip 12/2008 erganzt
RAID ist kein Backup!
Das reale Risiko fir den Totalverlust wichtiger Da-
ten (menschliche Fehler, versehentliches Ldschen,
Feuer, Wasser, Blitzschlag, Diebstahl, Viren etc.) wird
mit CIBS auf ein absolutes Minimum reduziert, sodass
man von 100 % Sicherheit sprechen kann.
Jedes RAID reduziert dieses Risiko ohne weite-
re Mafnahmen nur um einen geringen Bruchteil.
Warum? - RAID ist nur eine Plattenspiegelung und
kein Backup und deckt so nur den reinen Hardwa-
reausfall ab. - -
INtradisk

CIBS kombiniert in idealer Weise die Vorteile eines
vollautomatischen Backup- und Archivierungssystems
mit denen der Plattenspiegelung und erweitert diese
um die Fahigkeit der raumlichen Trennung zu einem
ausbaufahigen Katastrophenschutz fiir jedermann.
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